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Новый Федеральный закон об электронной подписи - еще один шаг к «Электронному правительству»
Е.С. Чижикова, ведущий специалист-эксперт Отдела режима секретности и безопасности информации Управления Федерального казначейства по Омской области
Анонс.  В данной статье отражены особенности законодательной базы в области использования электронных подписей в России. Описаны основные недостатки действующего с 10 января 2002 года Федерального закона № 1-ФЗ «Об электронной цифровой подписи», освещены положения нового закона. Так же приведены результаты деятельности Регионального центра регистрации Уполномоченного удостоверяющего центра Федерального казначейства, функционирующего в Управлении Федерального казначейства по Омской области с 2005 года.
Ключевые слова: Электронное правительство, электронная подпись, простая электронная подпись, усиленная неквалифицированная электронная подпись, усиленная квалифицированная электронная подпись, аккредитация удостоверяющего центра, Уполномоченный удостоверяющий центр Федерального казначейства.
На сегодняшний день в центре внимания, как профессионалов в области информационных технологий, так и общества в целом не безосновательно находятся проекты федеральной целевой программы «Информационное общество». Одним из основных является «Электронное правительство» - это форма организации деятельности органов государственной власти, позволяющая за счет применения информационно-коммуникационных технологий повысить эффективность управления и качество оказания государственных услуг. 

Переход к предоставлению услуг в электронном виде требует обеспечения такой же степени безопасности и доверия, как в традиционных механизмах. Решение задачи обеспечения необходимого уровня доверия невозможно без широкого применения механизмов электронной подписи. Для признания юридической значимости подписанных электронной подписью документов необходимо наличие соответствующей законодательной базы.


Федеральный закон N 63-ФЗ «Об электронной подписи» (далее 63-ФЗ) вышел в свет 6 апреля 2011 года. «Новый закон призван исправить недостатки старого закона, принятого в 2002 году», — пояснил Илья Массух, замминистра связи и массовых коммуникаций на пресс-брифинге в Минкомсвязи России 12 апреля 2011 года.  По его словам, несостоятельность старого закона проявилась в том, что за восемь лет его действия электронная подпись так и не получила широкого распространения в России, а новый закон, должен обеспечить «полное, безопасное и массовое электронное взаимодействие» [1].

Необходимость нового документа обусловлена так же тем, что положения действующего Федерального закона № 1-ФЗ «Об электронной цифровой подписи»   (далее – 1-ФЗ) содержит концептуальные, технические и юридические недостатки, которые не позволили обеспечить правовые условия, необходимые для широкого применения электронной подписи (далее - ЭП) в России. Как следует из пояснительной записки к проекту нового закона, к таким недостаткам можно отнести следующее:

- вопреки сложившейся мировой практике 1-ФЗ допускает использование единственной технологии ЭП (основанной на так называемой технологии ассиметричных ключей подписи), делает необходимой единую иерархическую систему удостоверяющих центров, обязывает применять сертифицированные средства ЭП;

- его положения не соответствуют основным принципам, реализуемым в зарубежном законодательстве и международном праве при осуществлении правового регулирования электронных подписей, таким как "технологическая нейтральность" законодательства, правовое признание различных видов ЭП, свободное использование средств ЭП, аккредитация удостоверяющих центров;

- недостаточна сфера регулирования закона, из нее исключены как отношения по использованию иных видов ЭП, так и отношения, не являющиеся гражданско-правовыми сделками;

- не допускается ЭП юридических лиц;

- 1-ФЗ не согласован с иными законодательными актами РФ, в том числе о лицензировании отдельных видов деятельности и техническом регулировании [2].
Указанные недостатки не позволяют широко использовать положения 1-ФЗ в правоприменительной практике.


Положения нового Федерального закона в первую очередь признают наличие нескольких видов электронной подписи посредством трансформации понятия «ЭЦП» в «ЭП», виды которой в свою очередь классифицируются по степени надежности используемых технологий (рисунок 1):

- простая ЭП - подпись, подтверждающая факт ее формирования определенным лицом посредством использования кодов, паролей и др., она не предназначена для защиты документа от подделки и не позволяет обнаружить возможное искажение содержания документа [3]; предполагается, что будет использоваться для подписания электронных сообщений, направляемых в государственный орган, орган местного самоуправления или должностному лицу (примером простой ЭП может послужить код активации на Едином портале государственных и муниципальных услуг); 

- усиленная неквалифицированная ЭП - получена в результате криптографического преобразования с использованием ключа ЭП,  позволяет определить лицо, подписавшее электронный документ и обнаружить факт внесения в него изменений и создается с использованием средств ЭП [3]; планируется для применения во всех видах отношений, если иное не установлено нормативным правовым актом или соглашением участников отношений;


- усиленная квалифицированная ЭП – соответствует всем признакам неквалифицированной ЭП, ключ ее проверки указан в сертификате, выданном аккредитованным в соответствии с 63-ФЗ удостоверяющим центром, а для создания и проверки используются средства ЭП, получившие подтверждение соответствия требованиям, установленным 63-ФЗ; согласно Постановлению Правительства РФ от 09.02.2012 N 111 «Об электронной подписи, используемой органами исполнительной власти и органами местного самоуправления при организации электронного взаимодействия между собой, о порядке ее использования, а так же об установлении требований к обеспечению совместимости средств электронной подписи»  предназначается в т.ч. для взаимодействия госорганов с использованием государственных информационных систем [8].
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Рисунок 1

Для каждого вида ЭП 63-ФЗ определяет условия признания подписанных ими электронных документов равнозначными документам на бумажном носителе, подписанным собственноручной подписью. 

- квалифицированная ЭП признается равнозначной собственноручной подписи практически во всех случаях, за исключением тех, когда федеральными законами или нормативными правовыми актами установлено требование о необходимости составления документа исключительно на бумажном носителе;

- правила признания неквалифицированной и простой ЭП должны быть дополнительно установлены федеральными законами, нормативными правовыми актами или соглашением между участниками электронного взаимодействия. Нормативные акты и соглашения, устанавливающие случаи признания электронных документов, подписанных неквалифицированной ЭП должны предусматривать порядок проверки ЭП. Нормативные акты и/или соглашения, устанавливающие случаи признания электронных документов, подписанных простой ЭП, должны предусматривать правила определения лица, подписывающего электронный документ, по его простой ЭП, а так же  обязанность лица, создающего и/или использующего ключ простой ЭП, соблюдать его конфиденциальность. Электронный документ считается подписанным простой ЭП при выполнении, в том числе, одного из следующих условий: 
1) простая ЭП содержится в самом электронном документе;

2) ключ простой ЭП применяется в соответствии с правилами, установленными оператором информационной системы, с использованием которой осуществляются создание и/или отправка электронного документа, и в созданном и (или) отправленном электронном документе содержится информация, указывающая на лицо, от имени которого был создан и/или отправлен электронный документ.
 
В качестве принципа регулирования отношений в области использования ЭП Федеральный закон закрепляет возможность участников отношений по своему усмотрению использовать любой вид ЭП, если, конечно же, иное не предусмотрено законом или соглашением участников отношений. 


В отношениях, использующих квалифицированную ЭП возникает еще один участник – уполномоченный орган в сфере использования ЭП. Федеральный закон определяет наличие двух уполномоченных органов, которыми на сегодняшний день являются:

- Министерство связи и массовых коммуникаций Российской Федерации (Минкомсвязи) - осуществляет аккредитацию удостоверяющих центров, проводит проверки соблюдения требований, установленных 63-ФЗ, осуществляет функции головного удостоверяющего центра;

- Федеральная служба безопасности - устанавливает требования к форме квалифицированного сертификата, к средствам ЭП и средств удостоверяющего центра, осуществляет подтверждение соответствия средств ЭП и средств удостоверяющего центра требованиям, установленным в соответствии 63-ФЗ.


Для реализации нового Федерального закона Правительством и уполномоченными органами были разработаны подзаконные акты, представленные на  рисунке 2. 



Рисунок 2

Федеральный закон 63-ФЗ так же вводит новое понятие «Аккредитация удостоверяющего центра» - признание уполномоченным федеральным органом соответствия удостоверяющего центра требованиям настоящего Федерального закона [3]. Аккредитация удостоверяющих центров осуществляется Минкомсвязи  в отношении удостоверяющих центров, являющихся российскими или иностранными юридическими лицами. Аккредитация осуществляется на добровольной основе. По состоянию на 13.11.2012 по данным Минкомсвязи, аккредитовано уже 122 удостоверяющих центра по всей России, включая 2 удостоверяющих центра в городе Омске [5]. 

С 2005 года в составе структуры Казначейства России действует Уполномоченный удостоверяющий центр Федерального казначейства (далее – УУЦ ФК), являющийся на данный момент основным компонентом инфраструктуры открытых ключей Федерального казначейства. В каждом территориальном органе Казначейства России были созданы Региональные центры регистрации (далее – РЦР) – подчиненные УУЦ ФК компоненты инфраструктуры открытых ключей. Такой РЦР с 2005 года действует и в Управлении Федерального казначейства по Омской области, клиентами которого на данный момент является более 2 тыс. организаций.

В рамках своей основной деятельности УУЦ ФК осуществляет сертификацию ключей проверки ЭП для системы электронного документооборота Федерального казначейства (СЭД ФК), системы удаленного финансового документооборота  (СУФД on-line) – перевод всех клиентов на которую запланирован в течении двух ближайших лет, а так же для двух официальных сайтов Российской Федерации – www.zakupki.gov.ru и www.bus.gov.ru. Динамику выдачи сертификатов ключа проверки ЭП РЦР Управления Федерального казначейства по Омской области, в разрезе последних лет, можно проследить на рисунке 3 [6]. 
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Наибольший процент выданных УУЦ ФК сертификатов составляют сертификаты, предназначенные для работы на Общероссийском сайте Российской Федерации для размещения информации о размещении заказов (www.zakupki.gov.ru). 

В целом 63-ФЗ отвечает современным потребностям рынка. Его дух соответствует западным аналогам, которые доказали свою эффективность. В первую очередь он значительно расширяет возможности применения ЭП, создает простоту, удобство использования ЭП, которых раньше не было. Кроме того, устранены ограничения, которые ранее исключали саму возможность использования электронной цифровой подписи в целых отраслях. Но, при всех очевидных плюсах, за кадром остался вопрос о том, сколько будет стоить ЭП для физических и юридических лиц. Когда данный закон готовился, были предложения сделать ЭП бесплатной, но эксперты сочли это нецелесообразным. Для того чтобы закон об ЭП дал максимальный эффект, государство должно способствовать формированию конкурентного рынка услуг и товаров, связанных с использованием ЭП. А для этого еще потребуется решение целого ряда как технических, так и организационных трудностей [7].

Программа «Информационное общество» делает основной акцент на обслуживание граждан, а проект электронного правительства развернут лицом к жителям страны, нацелен на предоставление им услуг в электронной форме. Однако, осуществление юридически-значимых действий без использования электронной подписи не возможно. Адаптация 1-ФЗ к современным реалиям не представлялась возможным, поэтому пришлось создать принципиально новую понятийную базу в данном направлении. Популяризацию института цифровой подписи реализует «Ростелеком».  На данный момент почти в каждом субъекте федерации есть хотя бы одна точка, где граждане могут получить подпись и код активации. По сути, «Ростелеком» выдает подпись бесплатно, клиенты оплачивают только стоимость электронного носителя.
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